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Sicherheit
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KOMPLEXITÄT REDUZIEREN

Komplexität erhöht die Fragilität der 
Infrastruktur. Sie wird anfälliger für Angriffe

Stand der Technik Security

NIS2, KRITIS & Co fordern Security nach dem 
‚Stand der Technik‘ aufzubauen

XLAs statt SLAs

Verfügbarkeit ist eine Säule der Sicherheit. Wenn 
Applikationen nicht nutzbar sind, verlieren wir Geld.



KOMPLEXITÄT 
REDUZIEREN
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Stand der Technik
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Frage: Wer hat das BSI Grundschutzkompedium gelesen?
(es sind über 850 Seiten...)



BSI-Grundschutz Kompendium

Sicherheitsmanagement

ISMS

Organisation & Personal

ORP

Konzeption & Vorgehensweise

CON

Betrieb

OPS

Detektion und Reaktion

DER

Anwendungen

APP

IT-Systeme

SYS

Industrielle IT

IND

Netze und Kommunikation

NET

Infrastruktur

INF

Aufwand Folgen

Anforderungen

10 Bausteine
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SYS.1.1 
Allgemeiner Server

Systemüberwachung und 
Monitoring von Servern

Authentisierung an Servern

Absicherung des Bootvorgangs Silicon Root of Trust

Compute Ops Management

HPE GreenLake Cloud

BSI-Grundschutz Kompendium

Grundschutz BausteinAnforderung Lösung
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SYS / NET
(Micro-)Segmentierung

Netzsegmentierung der VDI-
Komponenten

Client-Server-Segmentierung

Absicherung eines SANs durch 
Segmentierung

48 x 1GbE/10GbE/25GbE - 6 x 40GbE/100GbE

800Gbps Stateful 
L4-Firewall (EW traffic)

Data Center Switch

CX 10000 Switch

BSI-Grundschutz Kompendium

Grundschutz BausteinAnforderung Lösung
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OPS
Disaster Recovery

Planung des IT-Betriebs unter 
besonderen Notsituationen

Disaster 
Recovery

Ransomware 
Resilience

Continuous Data Protection
Any App, Any Data & Any Cloud

BSI-Grundschutz Kompendium

Grundschutz BausteinAnforderung Lösung
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Aber jetzt kommen wir zur Infrastruktur…
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Wie die Welt heute aussieht… (von Daniel  Lorch)
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Kunden

Herausforderungen
Komplexe 

Administration
Sicherheits – 

Bedenken 
Wie gut ist das 

WLAN?
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1. Frage:
Wissen Sie zu 100%, was in Ihrem Netzwerk ist?
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Corporate

BYOD

ACLs
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Wie alles begann…

GUEST



GUEST

DATA
VOICE

CORP
BYOD

Skalierung und Segmentierung bringt

KOMPLEXITÄT
ACLs
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2. Frage:
Was darf jede IP-Adresse im Netzwerk tun?

19



Firewall

Permit App 1
Deny App 2
NAT    App 3
QoS App 4

10.1.1.25
3A:50:11:CA:75:1A

Lisa
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Über VLANs zum Anwender



Access Switches

Aggregation Core

Firewall

Gateway

Fixed Network

DC

Permit App 1
Deny App 2
NAT    App 3
QoS App 4

10.1.1.25
3A:50:11:CA:75:1A

Lisa
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Erste personalisierte Firewall



Access Switches

Aggregation Core

Firewall

Gateway

Secure Overlay Network

Fixed Network

Automation

DataCenter
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Evolution der Architektur im Access



3. Frage:
Wie kann ich ein Regelwerk durch Policies im Netzwerk durchsetzen?
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IT Infrastruktur ist komplex

Head Quarter

Branches Home Office

SD-WAN

SSE

SSE

SSE
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Komplexität reduzieren

Assets Subscriptions Users Roles

Wi-FiDC Switch Campus Switch SD-WANServerStorage

Network Admin

RW

RWRO RO

Server Admin

Create VMs

Sicherheitsmechanismen an einem Ort

+
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Intellectual Property (IP) Daten müssen geschützt werden

Sicherheitsziel:
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IP-Daten müssen geschützt werden

Engineers

IP-Daten

Ind. Device Techniker

Fernwartungs-
Techniker
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Visibilität & Authentifizierung
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Rolle 
Engineer

Rolle 
Techniker

Rolle 
Robot

Rolle 
VoIP



Zuweisung von Rechten
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Rolle Engineer

HTTPS
Internet *

IP-Daten

Je nach Policy

Alles Andere

Rolle Techniker

HTTPS, SSH
Internet * Je nach Policy

Alles Andere

Rolle Robot

Rolle Robot

HTTPS
SFTP 

Ind. Server

Alles Andere
Firmware Upgrade



HTTPS

Exploit

Mobility 
Gateway

Robot GastEngineer VOIP

Dynamic Segmentation
Mikrosegmentierung

HTTPS, SSH

Internet

Rolle Robot

Nach Policy

All DestinationsAll Traffic

Role 
Techniker

HTTPS

Techniker
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1. Wissen Sie zu 100%, was in Ihrem Netzwerk ist?

2. Was darf jede IP-Adresse im Netzwerk tun?

3. Wie kann ich ein Regelwerk durch Policies im 
Netzwerk durchsetzen?



Was brauche ich noch?
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EDGE SERVICES PLATTFORM ARCHITEKTUR

AI and Automation

Zero Trust & SASE Security

Unified Infrastructure
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Remote Branch Cloud Campus Data Center

Onboarding Provisioning Management & 
Orchestration

AIOps &
Troubleshooting

Analytics &
Optimization

Location

Visibility Authentication & 
Authorization

Micro-
segmentation

Continuous 
Monitoring

Network Access 
Control

SSE

Wireless Wired SD-WAN 5G IoT

AI

5G

H
PE

 G
re

en
La

ke
 a

s 
a 

Se
rv

ic
e

Ce
nt

ra
l C

lo
ud

 M
an

ag
em

en
t

DC

33



Und wo ist die KI?
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Umfangreiche, relevante und vielfältige Daten: Das Fundament der KI

Branchenführender Data Lake

Wie hilft ein Data Lake?

~4.7
Million

Komponenten1

30+
Industrie 

verticals

~1.6
Milliarden 
Endgeräte1

250K
Kunden in

AMS, EMEA, APJC

1HPE Aruba Networks Intros GenAI Trained On Networking Giant’s Own 'Massive' Data Lake 35

https://www.crn.com/news/networking/2024/hpe-aruba-networks-intros-genai-trained-on-networking-giant-s-own-massive-data-lake


EDGE SERVICES PLATTFORM ARCHITEKTUR

AI and Automation
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KI im Einsatz
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Demo











XLAs statt SLAs
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Service Assurance: User eXperience Insight (UXI)
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Finde den Sensor...!

47











EDGE SERVICES PLATTFORM ARCHITEKTUR
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Zusammenfassung
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ü HPE Green Lake, eine Plattform, um die gesamte IT-Infrastruktur im Griff zu haben

ü BSI-konforme ‚Stand der Technik‘ IT-Infrastruktur mit HPE bauen 

ü Sicherheit erhöhen und Kosten senken im Data Center

ü HPE Aruba Central, mehr Sicherheit im Netzwerk 

ü 360∘ Applikationsvisibilität



Vielen Dank!

lukasz@hpe.com

mailto:lukasz@hpe.com
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